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Produktgestaltung flr Industrie 4. Umgang mitCyberSecurityam Beispiel
ConditionMonitoring

Agenda

@ Einfuhrung GudeConditionMonitoring

Securityiiber den gesamteProduktlebenszyklus

E - In der Entwicklung
|\ = ) -
STC. Beim Verkauf
- Im Betrieb
- Ausserbetriebnahme
eee Abgrenzung der Verantwortlichkeiten
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Gudel AG
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GudelConditionMonitoring
Uberwachung des Fuhrungssystems

Kundenversprechen Uberwachung des Zustandes anhand von mechanischen Kenngrossen
Produktumfang | Ml
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GUDEL

GudelConditionMonitoring

Uberwachung des Fuhrungssystems

Kundenversprechen Uberwachung des Zustandes anhand von mechanischen Kenngrossen
Produktumfang

Mechanische Anbindung, Sensor, Auswertungseinheit, IPC, HMI

SIEMENS
gty for Lifs.

FANUC

ROBOTICS

il

iZDT IPMA App. App.

| FIELD system
FANUC Intelligent Edge Link & Drive system

Converter

)
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

Durchfuhren einer Bedrohungsanaly3d(eatmodeling

- Definition der zu schiitzenden Ressourcen Ahdchatzung maoglicher Auswirkungen

Datenverlust
Stérung Produktion/Betrieb
Physische Schaden an Anlagen

- Analyse von Schwachstellen

Schnittstellen/Kommunikation
Eingabemedien
Benutzer

- Bedrohungsszenarien

6

Potentielle Angreifer
Administratoren normaleBenutzer
Andere Systeme
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Reputationsschaden, Knowhow Verl us
Produktivitatsverluste, Lieferverz
Sachschaden, Personenschaden,

Il ndustri al Et hernet, WL AN,
Laptop,USBBt i ck, Smartphone,
Einfaches Passwort,

Virus, SpanDo$ Spyware, SabotagReansomwareSociaEn gi neer i n
VorsatzI|lich, unabsichtl ich,



Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

GUDEL

COST INFLUENCE CURVE
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Start > TIME > Complete
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

GUDEL

Durchfuhren einer Bedrohungsanaly3d(eatmodeling

Definition der zu schitzenden Ressourcen ihdchatzung maglicher Auswirkungen

Our Pricing

- Datenverlust
- Stérung Produktion/Betrieb
- Physische Schaden an Anlagen

- Analyse von Schwachstellen

8

- Schnittstellen/Kommunikation

- Eingabemedien

- Benutzer

Bedrohungsszenarien

- Potentielle Angreifer

- Administratoren normaleBenutzer
- Andere Systeme
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1 Month Basic

5.00€

1 Concurrent «

/month

300 s&C0

125Gbps tot et

Resolvers & T

24/7 Dedicated Support

Order Now

Bronze Lifetime

Gold Lifetime

Green Lifetime g, siness Lifetime

22.00€ 50.00€ 60.00€ go.00€

1Co
600 se

125Gbps total netwo

Resolvers & Tools

24/7 Dedicat

Order Now

Lifetime
1200 secona
125Gbps total netwo
Resolvers & Tt
24/7 Dedicated Support

Order Now

1 Con
1800 seconds boot time

125Gbps folal net

Resolvers & Tools =
"’ Resolvers &

24/7 Dedicated

24/7 Dedicated Support

Order Now

erl us
rver z



GUDEL

Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

Durchfuhren einer Bedrohungsanaly3d(eatmodeling

- Definition der zu schiitzenden Ressourcen Ahdchatzung moglicher Auswirkungen
- Datenverlust Ver |l us

_ _ NCSC.ch: Announcements 2020 (per week)
- Stérung Produktion/Betrieb erver z

400 368
- Physische Schaden an Anlagen :
- Analyse von Schwachstellen 300
- Schnittstellen/Kommunikation 250
- Eingabemedien

- Benutzer

- Bedrohungsszenarien

- Potentielle Angreifer

- . ‘i_\, w‘_-"p %,.._, \_i" \_4-_| \-(_\ ‘-ful ‘-q._‘ “'_Q.:I @ \-\ ‘C " ‘;_-_ .;-':. »;0 O
- Administratoren normaleBenutzer Al Y L - - - . .
i . -l o o A ) 4&"' A% A AT T o o a@
) ) g 4 5

- Andere Systeme
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

( Svsiem n
(/___jl =-'| Bosch loT Suite

( /j SIEMENS
{SE Togestyfor e
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

Durchfuhren einer Bedrohungsanaly3d(eatmodeling (FrontloadinganalogbestpracticeAnsatz Entwicklung)

- Definition der zu schiitzenden Ressourcen Ahdchatzung maoglicher Auswirkungen

- Datenverlust IReputatignsschaden, Knowhow Verl us
- Stérung Produktion/Betrieb Produktivitatsverluste, Lieferverz
- Physische Schaden an Anlagen Sachschaden, Personenschaden,

- Analyse von Schwachstellen
- Schnittstellen/Kommunikation Il ndustrilal Ethernet, WLAN,
- Eingabemedien |Laptop, USE t i| c k, Smart phone,
- Benutzer |Einfache|s Passwort,

- Bedrohungsszenarien
- Potentielle Angreifer , SpamDo$S Spyware, SabotagRansomwargSociaEn gi neer i n
- Administratoren normaleBenutzer VorsaftzlicH, unabsichtlich,

- Andere Systeme
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

Festlegung der Systemgrenzen
- Was kdnnen wir alsieferant/Herstellerbeeinflussen?

- Was muss Ubeprittparteien umgesetzt werden?
- Was kann nur deendkundeumsetzen?

[ Coemi
{/\J i-'| Bosch loT Suite

Customer System, GPremise (— SIEMENS
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GUDEL

Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

Festlegung der Systemgrenzen

- Was kdnnen wir alsieferant/Herstellerbeeinflussen?
- Was muss Ubeprittparteien umgesetzt werden?
- Was kann nur deEndkundeumsetzen?

Massnahmen zur Risikominderung

- Sichere Verbindungen VPN, Firewal | ,

- Sichere Datenablage Aut hentifizierung,
- Security durch Isolation Netzwerksegmentierung, ...

- Lifecycldraceability Updates Versionierung
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Security Uber den gesamten Produktlebenszyklus
In der Entwicklung

DasIT System des Anbieters wird néeileinesProduktangebots

- Einbezug IT und Klarung der Verantwortlichkeiten

- Kampf der Kulturen: Engineering vs. IT

Y Es braucht einen Vermittler zur Ubersetzung der Anforderungen
- Definition der Rolle in der Entwicklung und im Betrieb

- Applikationsverantwortung Produkt/Servicemanager (Kennt und definiert Nutzerbedurfnisse)
- Serviceverantwortung Entscheidung tber die Bereitstellung des Services (P&L)
- Betriebsverantwortung Unterhalt und Betreuung der Infrastruktur
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Security Uber den gesamten Produktlebenszyklus
Beim Verkauf

Diskussionen mit Kunden

- Securityist kein Mehrwert sondern ein Kostenfaktor GUDEL
Y KundensichtKeine Begeisterungsondern eineMussAnforderung AT——
Y ImmereineRisikoabwagung 1T envirenment and secry
Y Es gibt keine absolute Sicherheit, es ist nur eine Frage des Aufwands
- Umfang, Schnittstellen und Verantwortlichkeiten sind zu klaren
- Was fordert der Markt, was ist der Kunde bereit einzugehen?
- Wie weit gehen Mitbewerber?
- Kampf der Kulturen: OBhopfloo) vs. IT (Office)

Y Es braucht einen Vermittler

Y Bereitstellung eines Merkblattes fiir Kunden zur Uberzeugung der internen Stakeholde;
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Security Uber den gesamten Produktlebenszyklus
Im Betrieb

Securityist kein Produkt sondern eifrozess

- Wenn mehrere Systeme von unterschiedlichen Anbieter einge
hat keiner die Ubersicht und ein Verstandnis der Abhang
gi bt es verschiedene Lebenszyklen der Komponenten/ Teil s
gi bt es unterschiedliche Security Ansatze

No full safetywithout security
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Security Uber den gesamten Produktlebenszyklus
Ausserbetriebnahme (noch in Arbeit)

Variante 1: OrPremise

- Lokale IT ist fiir den Betrieb und die Ausserbetriebnahme verantwortlich

Variante 2: Cloud Ldsung
- Globalezentrale Nutzerverwaltung durch Gudel
- Rollen und Rechte sind durch Gudel definiert, werden aber vom Kunde vergeben
- Seitens Kunde ist ein Administrator notwendig, der die Rollen und Rechte innerhalb seiner Organisation verwaltet
- Erfasste Instanzen/Assets
- Kunde kann neue Assets erfassen und alte abmelden
- Kunde kann seine Daten l6schen
- Kunde macht das Mapping der Accounts zu den Assets

- Assets und Accounts missen vom Kunden regelmassig gepruft und aktualisiert werden. Die Motivation erfolgt durch eine
kostenpflichtigeSubscription
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Abgrenzung der Verantwortlichkeiten
Wo hort die Verantwortung des Lieferanten auf und wo fangt die Verantwortung des Kam@en

Welche Verantwortlichkeiten und Vereinbarungeestehen zwischeden Parteien

= Standard Lieferantenvertrag Lieferanten
= (Updates Firmware) N Customer System, On Premise
e 0 <"
's___\/ StandarcEnterprise L
=/ Subscriptior(Security Cloud) s —
=1 Partnerschaftsagreement —
(Security, Device Management) Gudel
B GiudelaGB" s
! (."’ Produktabgrenzung
Endkunde
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Security 2025
Eine Arbeitsgruppe der Initiatidadustrie 2025

SECURITY 2025

Beta-Version

www.security2025.ch



Security 2025
Eine Arbeitsgruppe der Initiatidadustrie 2025

GUDEL

SECURITY 2025

Beta-Version SINDUSTRIE
ein Angebotvon 2025

1. SCHAFFEN SIE SICHERHEITS-GRUNDLAGEN!

So bauen Sie eine sichere Fernwartung auf und lassen Wartungsarbeiten sicher durchfuhren.
Der Einzelfall kann sich an dieser schematischen Darstellung orientieren.

Nutzer
Betreiber

Hersteller @
Dienstleister [9[]2
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Anwendungsfalle Leifaden Cyber-Security Uber uns
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Security 2025
Eine Arbeitsgruppe der Initiatidadustrie 2025

“3 @ NTTSecurity GUDEL
°MELAN| J\(SWISSMEM BELCA @

AMMANN sejfz/alv/e

Schweizerisc he Eidgenossensc haf

Confédération suisse

Confederazione Svizzera

Confederaziun svizra F “ .! I.

BWL : [JeaCEnX FRIDID
eeeeee CONTACT

hhhhhhhhhhhhhh
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Lassen Sie uns die nachsten Schritte
gemeinsam angehen.

GUDEL



